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EPISODIO 14
Ciberseguridad: Prevencion,

educacion y cultura.

En este episodio tenemos como invitada a Erika Puntos clave de este episodio:

Mata, Information & Cybersecurity Executive de

Bank of America. Para continuar nuestra charla e Conocer los tres tipos de amenazas
sobre ciberseguridad, pero ahora desde un actuales para la alta direccion.
enfoque en la prevencion, la educaciony la

cultura como herramientas clave para poder e [aimportancia de la inversion en
detenerla. seguridad.

Ademas, se hablara acerca de las amenazas e |aeducacidon como herramienta de
clave que suceden de manera cotidiana en la prevencion.

alta direccion por el valor de los datos que
manejan. e Proteccion para empresas.
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“Las empresas a veces Nno
estamos listas hasta que es
demasiado tarde, hasta que pasa
algo asi, decimos: hace falta
poner medidas de seguridad”.

CEO Erika Mata

DIGITAL Information & Cybersecurity
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Executive de Bank of America.



Tres tipos de amenazas actuales para alta

direccion

Personas Cultura No previsién
Muchos de los ataques van Seguridad implica mucho Ser previsorios ante este tipo de
enfocados a personas, por ser mMas que solo tecnologia. Se situaciones permite que en
seres vulnerables, a los trata de personas, de caso de que un desafortunado
CUG'QS se puede enganar, procesos y de decisiones. incidente llegue a suceder, este
manipular o incluso donde Algo que la gente no suele no resulte excesivamente caro
ellos mismos pueden ver. debido a su alcance o
cooperar. complejidad.
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“Imagina, por cada peso que
Inviertes en seguridad, que su
foco es prevencion y mitigacion
de riesgos, te cuesta 16 pesos si
tienes un incidente”.

CEO Erika Mata
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Executive de Bank of America.



Los asesores de
seguridad como clave
en la proteccion de
una organizacioén

Es un tema de personasy de
procesos, que a pesar de en
algun momento requerir
tecnologia, no necesita millones
de ddlares.

Se necesita a alguien en donde
se definen estrategias de
negocio para identificar los
puntos clave donde tener
cuidadoy tomar precauciones.
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Los datos valen

Es importante recordar que los
datos valen, no solo los datos
de los clientes, también los
datos de los empleados, las
estrategias de negocio, la
informacion de inversionistas,
la propiedad intelectual y
existe gente que sabe como
lucrar con ello.
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Las empresas las
conformamos personas

Las empresas estan conformadas por

personasy la clave es la cultura y esta
Capacitacion dentro de las

cultura se puede construir paso a
empresas

paso. La clave son los procesos.

Dentro de la capacitacion de las

empresas, es importante tocar

temas de proteccién, procesos y

. La seguridad es un generador
todo lo que tiene que ver con

de ahorro
seguridad de una manera simpley
eficaz para los colaboradores con La seguridad es un generador
la finalidad de mantenerlos de ahorro. Te da prevision, te
actualizados. da pazy te da ahorro.

Toda alta direccion tendria

que verlo.
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